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Reglamento Europeo de Proteccién
de Datos

(entra en vigor en mayo 2018)

Normativa aplicable

LO 15/1999, de 13 de
diciembre, de
proteccion de datos
de caracter personal

J

Reglamento: RD
1720/2007

Proyecto de
noviembre 2017
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RGPD

éDebe el legislador
plantearse

establecer norma
concreta?

Aplicacion directa

Exposicion de Estados miembros
motivos y pueden
articulado: complementar
duplicidad ciertas cuestiones
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ELEMENTOS BASICOS DE LA PROTECCION DE
DATOS
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CONCEPTO Dato personal

Definicion

e Cualquier informacion correspondientes a las personas fisicas
* Donde quedan identificadas o identificables

Tipos

e Informacion numeérica, alfabética, grafica, fotografica, acustica

Exclusion expresa

e Simple relacion de datos donde nombre, apellidos, puestos de
trabajo, teléfono, fax y direccion postal o mail
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Hacia los datos seudomizados

anomimos

seudomizados

&. Wolters Kluwer @ﬁmm"i‘m“mm Esnals wE:USFEATEL



Seudonimizacion: medida de seguridad

_ . e e Valorar medios que razonablemente
La tecnica de la seudonimizacion: "
. : . pueda utilizar el responsable del
sustitucion de un atributo por otro RGPD se aplica, ya gue hay : :
: e ' e tratamiento o cualquier otra
en un registro, lo que lleva a posibilidad de identificar a una : e :
e > e s . persona para identificar directa o
dificultar su identificacion, pero sin persona, cuando se ponen en . . w
' . indirectamente a la persona fisica;
garantizar que se trata de datos relacion con otros.

. . asi como los costes y el tiempo
anonimos. : ; e s
necesarios para tal identificacion,

Lo mas adecuado parece ser
mantener las dos variables de
forma separada, es decir, que los
datos seudonimizados no se pongan
en contacto con la informacion
adicional que puede llevar a la
identificacion de las personas.
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Los datos personales de categorias especiales

éCuales son?

*Datos que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, la afiliacion sindical,
asi como el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a |a salud o datos relativos a la vida sexual o |a orientacion sexual de una persona fisica.

Con consentimiento expreso del interesado

*5e pueden tratar los datos genéticos y datos biométricos, datos relativos a la salud o datos relativos a la vida sexual de una
persona fisica.

»E| RGPD: cada pais de incluir nuevas condiciones a los efectos de tratar dichos datos genéticos, biométricos o relativos a la
salud.

sNunca se podra tratar, aun con consentimiento: datos tengan como finalidad identificar ideologia, afiliacion sindical, religion,
orientacion sexual o creencias y origen racial o étnico.

Otras opciones de licitud de tratamiento

*Cuando sea necesario para proteger intereses vitales del interesado o de otra persona fisica, en el supuesto de que el
interesado no esté capacitado, fisica o juridicamente, para dar su consentimiento
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Principios aplicables

Principio de la exactitud
Principio de la limitacion de los datos, que se
de la finalidad del vincula al derecho de los
tratamiento interesados de
rectificacion

Principios de licitud y Principio de
transparencia minimizacion del dato

Principio de la limitacion Principio de la Principio de la
de la conservacion de integridad y responsabilidad
los datos recogidos confidencialidad proactiva
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Los limites territoriales de aplicacion del RGPD

Datos personales en el contexto de las actividades de un establecimiento del responsable o del

encargado en la Unidn, independientemente de que el tratamiento tenga lugar en la Union o
no.

* Establecimiento; implica el ejercicio efectivo y real de una actividad mediante una instalacion estable, pudiendo
adoptar la forma de simple sucursal o empresa filial

* Asi, cualgquier centro de trabajo que se encuentre situada en la Union Europea.

* Todo ello matizado con la determinacion de donde se encuentra el establecimiento principal dentro de la Union
Europea a los efectos de determinar quien es la autoridad de control y queé norma supletoriamente se aplica.

Tratamiento de datos personales de interesados que residan en la Union, aunque el

responsable o encargado no se encuentre en la Union, cuando las actividades de tratamiento
estén relacionadas con:

* a) La oferta de bienes o servicios a dichos interesados en la Union
e b) El control de su comportamiento, en la medida en que este tenga lugar en la Union.
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Trasferencia de datos a terceros paises |
(reglas RGPD + acuerdos internacionales)

Principio general de transferencia:

e Solo si el responsable y encargado del tratamiento cumplen todas las condiciones sefialadas en el
propio Reglamento

» Pais de trasferencia tiene que tener un nivel de proteccion adecuado, (evaluacion cada 4 afos).
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Trasferencia de datos a terceros paises ||
(reglas RGPD + acuerdos internacionales)

En caso de que no exista evaluacion, posible el envio de los datos si el encargado o responsable del
tratamiento ofrece garantias adecuadas y a condicion de que los interesados cuenten con derechos
exigibles y acciones legales efectivas

Situaciones excepcionales (sin evaluacion, ni garantias)

e Cuando transferencia sea necesaria para la ejecucion de un contrato entre el interesado y el
responsable del tratamiento

e Cuando sea necesaria para la ejecucion de medidas precontractuales adoptadas a solicitud del
interesado

e Cando sea necesaria para la celebracion o ejecucion de un contrato, en interés del interesado, entre
el responsable del tratamiento y otra persona fisica o juridica.
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EL CONSENTIMIENTO DE LOS INTERESADOS
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Licitud del tratamiento

e Necesario
consentimiento de

En general titular de datos

personales para su
tratamiento

Excepciones
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Principio de finalidad de recogida de datos en |a
empresa

No posible para
finalidades

Finalidad justificada Cancelacion
incompatibles

e Finalidad e Se deben cancelar » ¢ Finalidad distinta?
determinada cuando han dejado e Relacion contrato
e Manifestarse de de ser necesarios de trabajo
forma concreta para la finalidad e Casualidad
sefalada
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Notas del consentimiento

Declaracion o clara accion
afirmativa del afectado.
Manifestacion de voluntad libre,
especifica, informada e inequivoca
de aceptacion del tratamiento

Posibilidad de revocacion en
cualguier momento

No se admiten consentimientos por
omision, ni tacitos.

Consentimiento positivo con base
en principio de trasparencia

El consentimiento debe darse para
todas las actividades de tratamiento
realizadas con mismos fines. No es
valido para fines incompatibles

(valoracion posterior por
responsable del tratamiento)
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Tratamientos sin necesidad de consentimiento ()

Por proteccion de intereses vitales del interesado o de otra persona fisica.

Para el cumplimiento de obligaciones y el ejercicio de derechos especificos del responsable del tratamiento o del interesado en el ambito del
Derecho laboral y de la seguridad y proteccién social,

Necesario para fines de medicina preventiva o laboral, evaluacidn de la capacidad laboral del trabajador, diagndstico médico, prestacion de
asistencia o tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia sanitaria y social,

Interesado no esté capacitado, fisica o juridicamente, para dar su consentimiento.

Ambito actividades a fundacién, una asociacidén o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, sobre tratamiento sobre miembros actuales o antiguos de tales organismos en relacicn con sus fines y siempre que los datos
personales no se comuniguen fuera de ellos.
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Tratamientos sin necesidad de consentimiento

(1)

Datos personales que el interesado ha hecho manifiestamente publico

Cuando es necesario por razones de un interés publico esencial

Cuando es preciso para fines de archivo en interes publico, fines de investigacion cientifica o historica o fines
estadisticos.

g)Cuando el tratamiento sea necesario para la formulacion, el ejercicio o la defensa de reclamaciones o cuando los
tribunales actuden en ejercicio de su funcion judicial.

g)Cuando el tratamiento se refiera a datos personales que el interesado ha hecho manifiestamente publicos.

g)Cuando se justifique por razones de interés publico o salud publica.
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LOS SUJETOS DE LA PROTECCION DE DATOS
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Responsable y encargado del tratamiento
(Deber de secreto y seguridad)

Responsable tratamiento

* Personas fisica o juridica que decide sobre finalidad, contenido y uso del tratamiento
* No es necesario que realice el tratamiento de datos
» Ambito laboral: generalmente el empresario o representante

* Nueva obligacion Reglamento Europeo: Evaluacion del impacto de operaciones de
tratamiento de los datos en supuestos de alto riesgo sobre los derechos y libertades
de las personas fisicas. Esta obligacion se relaciona con la utilizacidon de nuevas
tecnologias

Encargado de tratamiento

* Persona fisica o juridica que trata los datos personales por cuenta del responsable

* En muchas ocasiones, se realizan por entes especializados. Externalizacion
(responsabilidades concretas y en concreto establecer ciertos elementos en
contrato).
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Encargado del tratamiento de datos

Puede tener caracter remunerado o no /Puedes ser temporal o indefinido.

a) Persona concreta de la propia empresa que desarrolla estas actividades de acuerdo con su prestacion definida en su contrato
laboral

b) Externalizar estas funciones mediante la contratacion de un tercero especializado en dicho servicios

* En este supuesto el responsable del fichero debe verificar el cumplimiento de toda la normativa relativa a la
proteccion de datos en la actividad del encargado.

¢ E| Reglamento Europeo impone la obligacion de la existencia de un contrato entre el responsable y el encargado
(se impone unos elementos minimos en contratacion).

* No se aplican normas de acceso a los datos de terceros (no necesario consentimiento expreso)

¢ No puede subcontratar a la vez con un tercero la realizacion de sus funciones, salvo que le hubiera autorizado el
responsable del fichero.

¢ Normas subcontratacion. Debe ser autorizada por responsable
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Nueva figura en reglamento: el delegado de
proteccion de datos

Posible que sea alguien de la
propia empresay, si se trata
de un grupo de empresas,
puede organizar las
actividades una misma
persona

Solo obligatorio en ciertos
Debe ser nombrado por el supuestos: ej. en el ambito
responsable y el encargado de la empresa, si
de tratamiento involucrados un gran
nimero de trabajadores

Funciones : asesoramientoy
supervision del control de Ser el enlace con la
todos los elementos de la autoridad de control
proteccion de datos.

&. Wolters Kluwer @ﬁmm‘"m“umu ESHELE w A3 SATEL



OBLIGACIONES




LA OBLIGACION DE REGISTRO INTERNO

Obligacion de dos registros internos:

* Cada responsable llevara un registro de las actividades de tratamiento efectuadas bajo su
responsabilidad.

* Cada encargado y, en su caso, el representante del encargado, llevara un registro de todas las categorias
de actividades de tratamiento efectuadas por cuenta de un responsable.

* Asi, hay una doble actividad de registro: uno sobre las actividades y otro sobre las categorias de
actividades.

Obligados todas las empresas

* Excepcion: empresas de menos de 250 trabajadores.

* Una excepcion a la excepcion, si sera preciso el registro cuando el tratamiento que realicen pueda
entrafiar un riesgo para los derechos y libertades de los interesados, no sea ocasional o incluya categorias
especiales de datos o datos relativos a condenas e infracciones penales.
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La nueva responsabilidad proactiva: desde la
pasividad a la actividad

Que se adapte a las
finalidades perseguidas
en el tratamiento

Que determine las
medidas que valoren los

Disefio de una politica
de tratamiento de los

riesgos del tratamiento
datos 8

de forma continua

Que establezca el
catalogo de medidas de
seguridad que debe
aplicar
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Complemento de |la responsabilidad proactiva

La evaluacion previa del
impacto del tratamiento
(EIPD) como un deber

continuo de reevaluacion

Mecanismos
o [=
certificacion

Cuando queden
implicado derechos
fundamentales y
libertades de las
personas en el
desarrollo del
tratamiento de
datos personales.

Cuando se trata
muchos datos

personales de
categorias
especiales
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3.Adhesion
a cadigos de
conducta

3.Medidas
de seguridad
desde el
analisis del
riesgo

3 Violacion de las

normas de
seguridad




DERECHOS DE LOS INTERESADQOS
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Caracteristicas de la informacion por capas

Informacion precisa, Existencia de fichero Finalidad de recogida
expresa e inequivoca o tratamiento datos

Derechos de acceso,
Destinatarios de la Consecuencia de rectificacion,
informacion obtencion de datos oposicion y
cancelacion

BASTA CON TENERLA
A SU DISPOSICION
(principio
trasparencia)

Responsable del
tratamiento o

representante
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Derechos de los interesados

Derecho de acceso, rectificacion, oposicion
y cancelacion a los datos

Deben tener a su disposicion impresos
informativos (o posibilidad de imprimirlos):
obligacion del responsable del fichero

&. Wolters Kluwer @ﬁmm"i‘m“mmu Esnals wE:USFEATEL



Derecho a la portabilidad

* Derecho a recibir los datos personales que le
incumban, en un formato estructurado, de uso
comun y lectura mecanica,

e Y transmitirlos a otro responsable del tratamiento.

¢En qué consiste?

H 3 * Sobre datos que el interesado haya facilitado a un
C'C uan d O S€ responsable del tratamiento,

puede eJe rC|ta r el e Siempre que se encuentren estructurados a través de

sistemas interoperable, aunque no necesariamente

d ereChO? compatibles.
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Derecho de supresion

al¥a no necesarios parala
finalidad establecida.

a)Retira su consentimiento
en que se basa el
tratamiento

Derecho del trabajador a la

supresion de sus datos
personales
a)Se opone al tratamiento
en el ejercicio de su
derecho de oposicion.

a)los datos han sido
tratados ilicitamente o
deben suprimirse de
acuerdo con la norma
aplicable
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Otros derechos

B
tutela efectiva
indemnizacion

Otros
derechos
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Régimen sancionador mas duro

Las siguientes infracciones se sancionaran con multas administrativas de diez
millones de euros como maximo o, tratandose de una empresa, de una cuantia

equivalente al 2 % como maximo del volumen de negocio total anual global del
ejercicio financiero anterior, optandose por la de mayor cuantia:

 En relacion a las obligaciones del responsable y del encargado a tenor de los articulos 8 (consentimiento
de menores), 11 (cuestiones relativas a datos personales sobre condenas e infracciones penales, 25 a 39
(politicas de disefio, registro de actividades, medidas de seguridad y, en general, las obligaciones de los
responsables, encargados v DPD) 42 v 43 (cuestiones relativas a certificaciones)

Las sanciones se podran aumentar hasta veinte millones de euros, o tratandose de
una empresa, una cuantia equivalente al 4 % como maximo del volumen de

negocio total anual global del ejercicio financiero anterior, optandose por la de
mayor cuantia:

* Infracciones del responsable y del encargado relativas al incumplimiento de los principios basicos para el
tratamiento; los derechos de los interesados y la trasferencia de datos a un destinatario de un tercer pais
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